UBND TINH KHANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
~ BANQUANLYDU AN Poc 1ap — Tw do — Hanh phuc
PHAT TRIEN TINH KHANH HOA

Sb: 476 /IKH-BQL Khanh Hoa, ngay 22 thang 5 ndm 2019

KE HOACH
Ung phé su ¢, bio dam an toan thong tin mang
ciia Ban Quan 1y du 4n Phat trién tinh Khanh Hoéa nim 2019

Cin cir Ké hoach sb 3669/KH-UBND ngay 19/4/2019 ctia Uy ban nhéan
dan tinh Khanh Hoa vé viéc Ung pho su cd, bao dam an toan thong tin mang
trén dia ban tinh nam 2019;

Thuc hién Cong van s6 753/STTTT-CNTT ngay 02/5/2019 ctia S¢ Thong
tin va Truyén thong tinh Khanh Hoa vé viéc trién khai thuc hién Ké hoach Ung
pho su cd, bao dam an toan thong tin mang trén dia ban tinh nim 2019. Ban
Quan 1y dy an Phat trién tinh Khanh Hoa xay dung Ké hoach trién khai thuc
hién nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Tap trung dam bao an toan thong tin cho cac hé théng théng tin quan
trong cua co quan, dam bao cac kha nang thich tng mét cach chu dong, linh
hoat va giam thiéu cac nguy co, de doa mat an toan théng tin trén mang. Dé ra
cac giai phap ung pho khi gap su ¢ mat an toan théng tin mang.

- Nang cao nhan thirc, kién thirc vé an toan thong tin cho toan thé can bo,
cong chirc, vién chirc. Pam bao cac ngudn luc va cac diéu kién can thiét dé sin
sang trién khai kip thoi, hiéu qua cac phuong an mg ctru khan cap su c6 bao
dam an toan thong tin mang.

2. Yéu ciu

- Dua trén tinh hinh thyc té, két qua khao sat, danh gia cac nguy co, su cd
mat an toan thong tin mang cua cac h¢ thong thong tin cua co quan, don vi trong
thoi gian qua, dé dua ra phuong an d6i pho, ing ctru su ¢b twong tng, kip thoi
va phu hop.

- Céc phuong 4n dua ra nham d6i pho, img ctru sy cd an toan thong tin
mang phai dit ra dugc céc tiéu chi rd rang dé ¢ thé nhanh chong xac dinh duoc
tinh chat, mirc d6 nghiém trong khi sy ¢ xay ra.

- Ngudn lyc dam bao, giai phap to chirc thuc hién va kinh phi dé trién
khai cac ndi dung cua K& hoach, dam bao kha thi, hiéu qua.

II. NOI DUNG TRIEN KHAI

1. Trién khai cdc nhiém vu khi chwa c6 sw ¢6 xay ra

1.1 Tuyén truyén, pho bién Quyét dinh sé 05/2017/QDP-TTg ngay
16/03/2017 va cac vin ban quy pham phap luit vé an toan théng tin mang



- NO1 dung thyc hién: Tb chirc tuyén truyén, phé) bién trén E-Office, Trang
thong tin dién tir tong hop cta Ban (http://kdpm.khanhhoa.gov.vn) vé Luat An
toan thong tin mang; Quyét dinh sb 05/2017/QD-TTg ngay 16/3/2017 cua Thu
tuéng Chinh phu ban hanh quy dinh vé hé thong phuong an ng ciu khan cap
bao dam an toan thong tin mang qudc gia; Ké hoach s6 3669/KH- UBND ngay
19/4/2019 ciia Uy ban nhan dan tinh Khanh Hoa vé viéc Ung pho su cd, bao
dam an toan thong tin mang trén dia ban tinh nam 2019 va cdc van ban quy
pham phép luat vé an toan thong tin mang.

- Bon vi chu tri thuc hién: Phong M6i truong xa hoi.

- Pon vi phbi hop: Phong TCHC va cac phong chuy@n mén.

- Thot gian thuc hién: Trong nam 2019.

1.2 Tuyén truyén, phé bién Théng tw s6 121/2018/TT-BTC ngay
12/12/2018 ciia Bj tai chinh Quy dinh vé 1ap duw toan, quan 1y, sir dung va
quyét toan kinh phi dé thwe hién cong tic (ng ciru sw co, bio dam an toan
thong tin mang

- Noi dung thyc hién: T6 chuc tuyén truyén, phd bién trén E-Office, Trang
thong tin dién tir tong hop ciia Ban (http://kdpm.khanhhoa.gov.vn) vé Thong tu
s6 121/2018/TT-BTC ngay 12/12/2018 cta Bo tai chinh Quy dinh vé 1ap du
toan, quan 1y, st dung va quyét toan kinh phi dé thuc hién cong tic ing ciru su
cb, bao dam an toan thong tin mang

- Pon vi chu tri thyc hién: Phong Moi truong xa hoi.

- Pon vi phdi hop: Phong TCHC va cac phong chuyén mén.

- Thoti gian thyc hién: Trong nam 2019

1.3. Phoi hop tham gia cic phwong an, chwong trinh huan luyén, dao
tao, boi dudng, dién tap

- N6i dung thuc hién: Phéi hop tham gia huan luyén, dao tao, bdi dudng,
dién tap cac phuong an dbi pho, tng ctru su cb twong tng voi cac kich ban, tinh
huong su ¢b cu thé do cac co quan chuyén mén thyc hién; huan luyén, dao tao,
bdi dudng, dién tap nang cao ky nang, nghiép vu phdi hop, tmg ctru, chong tan
cong, xtr Iy ma doc, khac phuc su cd.

- Pon vi chu tri thyc hién: Co quan chuyén trach tmg ctru su ¢b an toan
thong tin mang trén dia ban tinh (S¢ Thong tin va Truyén thong); Poi Ung ciru
khan cdp su ¢ an toan thong tin mang tinh Khanh Hoa.

- Thot gian thuc hién: Theo quy dinh.

1.4. Trién khai phong ngira su ¢0, giam sat, phat hién s6m su 6

- NO1 dung thuc hién: Giam sat, phat hién sém cac nguy co, su ¢d; kiém
tra, danh gia an toan thong tin mang va ra quét, boc g, phan tich, xtr Iy ma doc;
phong ngua su ¢d, quan 1y rdi ro; nghién citu, phan tich, xac minh, canh bao sy
cd, rui ro an toan thong tin mang, phdn mém doc hai; xay dung, ap dung quy
trinh, quy dinh, tiéu chuan an toan thong tin; tuyén truyén, ning cao nhan thic
vé nguy co, su cé, tan cong mang.
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- Don vi chu tri thye hién: Can bd phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mén.

- Thot gian thuc hién: Pinh ky hang quy.

1.5. Trién khai cac diéu kién sin sz‘mg ddi pho, ing ciru, khic phuc su co

- Noi dung thyc hién: Trang bi, nang cap trang thiét bi, cong cu, phuong
tién, gia han ban quyén cac phan mem chuan bi cac diéu kién bao dam, du
phong cac ngudn luc va tai chinh dé sin sang d6i pho, tng clru, khac phuc khi
su ¢0 xay ra; thué dich vu ky thuat, chuyén gia img ctu sy c¢d va sy hd trg, phoi
hop ctia cac co quan, don vi lién quan khi t6 chtc tham gia cac hoat dong tng
ctru sy co.

- Bon vi chu tri thuc hién: Phong TCHC va can bd phu trach cong nghé
thong tin

- Pon vi phdi hop: Phong Tai chinh ké toan va cac phong chuyén mén.

- Thot gian thyc hién: 6 thang va hang nam.

1.6. Kiém tra, danh gia cic nguy co, su co an toan théng tin mang

- N6i dung thyc hién: T6 chirc kiém tra, ddnh gi4 hién trang va kha ning
bao dam an toan thong tin mang cua hé théng thong tin; danh gia, du bao cac
nguy co, su ¢d tin cong mang c6 thé xay ra voi hé thong thong tin; danh gia, dy
bao cac hau qua, thiét hai, tac dong c6 thé néu co xay ra su cb; danh gia vé hién
trang phuong tién, trang thlet bi, cong cu hd tro, nhan luc, vat luc phuc vu d6i
pho, tmg ciu, khac phuc su ¢d (bao gom ciia cdc nha thau da ky hop dong cung
cap dich vu néu cd).

- Bon vi chu tri thyc hi¢n: Phong TCHC va can bd phu trach cong nghé
thong tin

- Pon vi phéi hop: Cac phong chuyén mon.

- Thoi gian thuc hién: Dinh ky hang quy.

1.7. Xay dung cac phwong an ddi pho, ung ciru; dy bao, dwa ra cac
bién phap khic phuc ddi véi mot sé tinh hudng sw ¢ cu thé

- Noi dung thyc hién: Dbi véi mdi hé thong thong tin, chuong trinh tng
dung, can xay dung tinh hudng, kich ban su c6 cu thé va dua ra phuong an ddi
pho, img ciru sy ¢d twong ung. Trong phuong an dbi pho, tng ciru phai dat ra
dugc cac tiéu chi dé co thé nhanh chong xac dinh dugc tinh chat, mic do
nghiém trong cla su ¢ khi su ¢b xay ra. Cac don vi st dung, van hanh hé théng
thong tin, chuong trinh Gmg dung phai xay dung phuong an d6i pho, tmg ctru sy
cO.

Viéc xdy dung phuong an dbi pho, tng ciru su cd can dam bao cac noi
dung sau:

a) Phwong phap, cach thirc dé xdc dinh nhanh chéng, kip thoi nguyén
nhdn, nguon goc sy co nham dp dung phwong dn doi phé, vmg ciwu, khdc phuc
sw ¢é phit hop:

- Su ¢ do bi tan cong mang;



- Sur ¢ do 13i cua hé thdng, thiét bi, phan mém, ha tang k¥ thuat hoic do

16i duong dién, dudng truyén, hosting...;

- Sur ¢6 do 16i ctia nguoi quan tri, van hanh hé thong;
- Su ¢0 lién quan dén cac tham hoa tu nhién nhu bao, lut, dong dat, hoa

hoan v.v...

b) Phuong an doi pho, ung cvu, khdac phuc sw co doi voi mot hodc nhiéu

tinh huong sau:

thuat:

- Tinh hudng su ¢b do bi tin cong mang:

+ Tan cong tu chdi dich vu;

+ T4n cong gia mao;

+ Tan cong sir dung ma doc;

+ T4n cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay doi giao dién;

+ T4n cong mi hoa phan mém, dir liéu, thiét bi;

+ T4n cong pha hoai thong tin, dit liéu, phan mém;

+ T4n cong nghe trom, gian diép, lay cap thong tin, dir liu;
+ Tan cong tong hop str dung két hop nhiéu hinh thirc;

+ Céc hinh thtrc tin cong mang khéc.

- Tinh huéng su ¢b do 151 cua hé théng, thiét bi, phén mém, ha tﬁng ky

+ Su ¢ nguén dién;

+ Su ¢ duodng két ndi Internet;

+ Sy ¢6 do 16i phan mém, phan ctng, tmg dung cta hé théng thong tin;
+ Sy ¢b lién quan dén qua tai hé thong;

+ Sy ¢b khac do 13i ciia hé thdng, thiét bi, phdn mém, ha tang k¥ thuat.
- Tinh huéng sy ¢b do 16i cia nguoi quan tri, van hanh hé thong:

+ Lbi trong cap nhat, thay d6i, ciu hinh phan cing;

+ Li trong cap nhat, thay d6i, ciu hinh phan mém;

+ L&i lién quan dén chinh sach va thu tuc an toan thong tin;

+ L5 lién quan dén viéc dimg dich vu vi 1y do bét budc;

+ L6i khéc lién quan dén ngudi quan tri, van hanh hé thong.

- Tinh huéng su co lién quan dén cac tham hoa tu nhién nhu bao, lut,

dong dat, hoa hoan v.v....

¢) Cong tdc t6 chire, diéu hanh, phéi hop giita cdac lyc luong, gita cdc 16

chire trong doi phd, ngan chan, g citu, khdc phuc si cé.

d) Phuwong dn vé nhdn luc, trang thiét bi, phdn mém, phwong tién, céng

cu, va du kién kinh phi dé thuc hién, doi pho, ung cuu, xu ly doi voi tng tinh
huong sy co cu thé.



- Pon vi chu tri thyc hién: Can bg phu trach cong ngh¢ thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mén.

- Thot gian thuc hién: Thuong xuyén trong nam.

2. Trién khai cac nhiém vu, bi¢n phap khic phuc khi c6 s c¢d xiy ra

2.1. Tiép nhan, phan tich, ng ciru ban diu va théng bio su cd

a) Tiép nhan, xac minh su cd:

- Noi dung thyc hién: Theo doi, tiép nhan, phan tich cac canh bao, dau
hiéu su ¢b o thé xay ra tur cac ngudn bén trong va bén ngoai. Khi phan tich, xac
minh sy co da xay ra, can t6 chirc ghi nhan, thu thap chimg ct, x4c minh ngudn
gbc su co.

- Bon vi chu tri thuc hién: Can bd phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mon.

b) Trién khai cac budc vu tién Gmg ciru ban dau:

- NO1 dung thuc hién: Sau khi xac dinh su cd xay ra, don vi st dung, van
hanh hé thong thong tin cin ¢t vao dau hiéu, canh bao, hudéng dan cta co quan
chuyén mén dé to chirc trién khai cac budc uu tién ban dau dé xir Iy su co theo
Ké hoach tmg pho sy c6 di dugc cip tham quyen phé duyét hodc lam theo
huéng dan cua co quan chuyén trach tmg ctru sy c6 an toan thong tin trén dia
ban tinh.

- Bon vi chu tri thuc hi¢n: Can bd phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mén.

¢) Trién khai lya chon cic phuong 4n tmg ctru:

- Noi dung thyc hién: Can ctr theo Ké hoach tmg pho su ¢b cua co quan
va cap c6 tham quyén phé duyét hodc theo cac canh bao, hudng dan cta co quan
chuyén trach tmg ciru sy ¢0 an toan thong tin mang trén dia ban tinh dé lya chon
phuong an ngin chin va xtr 1y su ¢d; Béo cdo, dé xuét don vi quan 1y hé thong
thong tin dé xin y kién chi dao néu can.

- Pon vi chu tri thuc hién: Can b phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mén.

d) Béo céo sy cd:

- N6i dung thuc hién: Sau khi da trién khai cac budc uu tién Ung ctru ban
dau, don vi quan ly, st dung, van hanh hé théng thong tin to chuc théng bao,
bao cao su o dén cac to chirc, ca nhan lién quan bén trong va bén ngoai co
quan, t6 chtrc theo quy dinh tai Diéu 9 Thong tu s6 20/2017/TT-BTTTT ngay
12/09/2017 va quy dinh noi b (néu cb).

- Pon vi chu tri thuc hién: Can b phu trach cong nghé thong tin va Phong
TCHC.



- Pon vi phdi hop: Cac phong chuyén mén.

e) Cong tac phdi hop trong tmg ciru:

- NO1 dung thuc hién: Ca'}n ctr vao tinh chat su cb, dé nghi hd tro cla cac
don vi su dung, vén hanh h¢ thong thong tin va co quan chuyén trach ing ciru sy
cO an toan thong tin~mang, cac co quan, don vi 1iénqquan tich cuc thuc hién
cong tac phoi hop, ho trg va tao di€u kién thuan lgi dé€ thuc hi¢n cong tac ung
ctru, xu 1y su co.

- Bon vi chu tri thuc hién: Can b phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuy@n mén.

2.2. Trién khai tng ciru, ngiin chiin va xir Iy sw cd

- Noi dung thyc hién: Trién khai thu thap chimg cu, phén tich, xac dinh
pham vi, ddi tuong bi anh huong; phan tich, xac dinh ngudn goc tan cong, to
chtrc ing ctru va ngan chan, giam thiéu tac dong, thiét hai dén hé thong thong
tin.

- Bon vi chu tri thuc hién: Can b phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mon.

2.3. Xir Iy sw cd, g& bé va khoi phuc

a) Xu 1y su cd, g& bo:

- Noi dung thyc hién: Sau khi di trién khai ngan chan sy c6, don vi su
dung, quan ly, van hanh hé thong thong tin, co quan chuyén trach tng ctru su cd

an toan thong tin mang trién khai bién phap tiéu diét, g& bo cac ma doc, phan
mém doc hai, khic phuc cac diém yéu an toan thong tin ctia hé théng thong tin.

- Pon vi chu tri thuc hién: Can b phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mén.

b) Khoi phuc:

- Noi dung thyc hién: Pon vi st dung, quan ly, van hanh h¢ thng thong
tin chu tri phéi hop véi cac don vi lién quan trién khai céc hoat dong khoi phuc
hé thong thong tin, dir liéu va két ndi; cau hinh hé thdng an toan; bd sung céac
thiét bi, phan cimg, phan mém bao dam an toan thong tin cho hé thong thong tin.

- Pon vi chu tri thyc hién: Can bg phu trach cong ngh¢ thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mén.

c. Kiém tra, danh gia hé thong thong tin:

- Noi dung thyc hién: Pon vi sir dung, quan ly, van hanh hé thong thong
tin va cac co quan, don vi lién quan trién khai klem tra, danh gia hoat dong cua
toan b hé thong thong tin sau khi khac phuc sy c¢d. Trudng hop hé thong chua
hoat dong 6n dinh, can tiép tuc t6 chtrc thu thap, xac minh lai nguyén nhan va t6



chtic cac budc twong tmg tai Khoan 2.2 va Khoan 2.3 ctia Ké hoach nay dé khoi
phuc hoat dong binh thudng cia hé théng thong tin.

- DBon vi cht tri thuc hién: Can b phu trach cong nghé thong tin va Phong
TCHC.

- Bon vi phdi hgp: Cac phong chuy@n mén.

2.4. Tong két, danh gia

- Noi dung thue hién: Phong TCHC tong hop bao céo su ¢d, cong tac trién
khai phuong én ung ctru sy cd, bao cao chu quan hé thdng théng tin, Co quan
chuyén trach img ctru su cb an toan thong tin mang trén dia ban tinh va D1 ung

ctru khan cép su ¢ an toan thong tin mang tinh Khanh Hoa; t6 chirc phén tich
nguyén nhan, rat kinh nghiém trong hoat dong xu 1y su co va dé xuat cac bién
phép bo sung nham phong ngira, tng ctru ddi véi cac sy ¢d twong tu trong twong
lai.

- Pon vi chu tri thuc hién: Can by phu trach cong nghé thong tin va Phong
TCHC.

- Pon vi phdi hop: Cac phong chuyén mon.

I11. TO CHUC THUC HIEN

1. Trén co sé Ké hoach nay, cac phong: To chirc hanh chinh; QLDA 1;
QLDA 2; QLDA 3; Méi trudong x3 hoi; Tai chinh ké toan trién khai thyc hién.

2. Giao Phong To chtic hanh chinh va cén bo phu trach cong nghé thong
tin cha tri, phdi hop véi cac bo phan chuyén mon trao d6i thong tin, xr Iy nhiing
van dé c6 lién quan dén viéc Gmg pho su cb, bao dam an toan thong tin mang cua
Ban Quan 1y du an Phat trién tinh Khanh Hoa.

3. Giao Phong T6 chirc hanh chinh chi tri, phdi hop véi phong Tai chinh
ké toan bd tri kinh phi dé tmg pho su cb, bao dam an toan thong tin mang cua
Ban Quén 1y du 4n Phat trién tinh Khanh Hoa ndm 2019,

4. Trong qua trinh trién khai thuc hién Ké hoach nay, néu ¢6 kho khan
vudng mic, dé nghi cac phong c6 ¥ kién phan hoi dé phong TCHC téng hop bao
c4o lanh dao Ban xem xét, quyét dinh.

Trén day 1a Ké hoach tung pho su cb, biao dam an toan thong tin mang cta
Ban Quan 1y du 4n Phat trién tinh Khanh Hoa nam 2019./.

Noi nhin:
- S¢ Thong tin & Truyén théng (VBBT, b/c);
- Céac phong chuyén mon cua Ban (VBDT);,
- Trang Web ctia Ban;
- Luu VT, TCHC.

Chau Ngo Anh Nhan
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